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Program spotProcessor

Nastaveni sluzby Gmail
03.07.2025, ENcontrol s.r.o.

Uvod

V soucasné dobé Google doporucuje pouZivat pro pristup k e-maillm a odesilani ze svych uctl
technologii OAuth 2.0 misto pouZiti klasického jména a hesla — predevsim kv(li zvysené bezpecénosti.
Jednotky spotProcessor funguji autonomné a dvoufazové ovérovani tak pro zasilani emaild neni
praktické. Jednoduché prihlasovani pomoci jména a hesla bylo doneddvna mozné tim, Ze se ve sluzbé
Google aktivovaly méné bezpecné aplikace. Tuto moznost vSak Google od 30. kvétna 2022 ve vétsiné
pfipadd zrusil a od roku 2025 uZ neni moZné pouZivat standardni jména a hesla ani v jednotkach
spotProcessor. V jich je proto aktualné nejspolehlivéjsi metodou pouziti hesel aplikaci.

Nasledujici odstavce popisuji, jak nastavit a pouzit v jednotkach spotProcessor hesla aplikaci.

1 Postup nastaveni hesla aplikace pro spotProcessor

1.1 Povoleni Dvoufazového ovérovani

a) Prihlaste se ke svému uctu Google.
b) Kliknéte na svQj profilovy obrazek v pravém hornim rohu a kliknéte na volbu Dalsi nastaven:

Vice ze sluzby Vyhledavani Google

YD Historie vyhledavani Uklads se

[!-3 Smazat poslednich 15 minut
f]l Ulozené polozky a shirky

o Personalizace ve Vyhledavani
@ Bezpecné vyhledavani Filtrovani je zapnuté

@ Jazyk cedtina

Zasady ochrany soukromi * Smluvni podminky
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c) Kliknéte vlevo na Ochrana osobnich tdaji a zabezpecleni a dole na tlacitko Nastaveni uctu
Google.
d) Kliknéte vlevo na Zabezpeceni a zkontrolujte volbu Dvoufdzové ovéreni.

Piehled Zabezpeceni

[Ef 0sobni idaje Nastaveni a doporuceni k zabezpeceni (étu

achrana soukromi

Mate tipy k zabezpeceni

Zabezpeceni

Bezpecnostni tipy z kontroly zabezpeéeni

B Platby a pfedplatna

Podivejte se na bezpeénostni tipy
@ Informace

Nedavna bezpecnostni aktivita
Heslo aplikace bylo vytvofeno 11:32 - Cesko

Zkontrolovat bezpeénostni aktivitu

Jak se prihlasujete do Googlu

Tyto Udaje pravidelné aktualizujte, abyste k uétu Google mél vzdy pfi

@ Dvoufazové ovéreni @ Zzapnuto od 2. 12. 2021

e) lJe-li volba zapnuta, preskocte krok f) a prejdéte na odstavec 1.2. Neni-li zapnuta, kliknéte na
Sipku vedle textu Dvoufdzové ovéreni je vypnuté.

f)  Pridejte si druhy faktor ovéreni, zpravidla telefonni Cislo, na které budete dostavat potvrzujici
kédy v SMS.

1.2 Nastaveni hesla aplikace spotProcessor

a) Ve Vasem uctu Google stédle na karté Zabezpeceni (Dalsi nastaveni — Ochrana osobnich udaju
a zabezpeceni — Nastaveni uctu Google, viz. predchozi navod) ve spodni ¢asti obrazovky
kliknéte na volbu Prohledat ucet Google. Zadejte text ,hesla aplikaci“ a tuto volbu potvrdte.

Go g|e et hesla aplikac % ® m G
Vysledky pro Uéty Google 0
Piehled = Hesla aplikaci
@ r‘- Zabezpeceni
|—A_-E'| Osobni adaje aaglra napovédy

0

Data a ochrana st E| Prihlasovani pomoci hesel aplikaci
@ Zabezpeceni Ukladani, sprava a ochrana hesel
Sh  Lidé a sdileni

Prihlageni pres Google

B rlatby apredplat Jak zménim nebo resetuji heslo svého Gétu Google?

[ @ @ m

® Informace Sprava e-mailovych adres

Q_ Prohledat iéet Google
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" b) Do zadavaciho pole Nazev aplikace zadejte text ,spotprocessor” a kliknéte na tlacitko
Vytvorit.

< Hesla aplikaci

Hesla aplikaci umoznuji prinlasit se k u¢tu Google ve starsich aplikacich
a sluzbach, ktere nepodporuji moderni bezpeénostni standardy.

Hesla aplikaci jsou méné bezpecna nez pouzivani aktualnich aplikaci

a sluzeb, které podporuji moderni bezpecnostni standardy. Nez si heslo
aplikace vytvorite, zkontrolujte, zda ho aplikace vyzaduje.

Dalsi informace

Nemate Zddna hesla aplikace.

Pokud chcete vytvofit nové heslo pro aplikaci, zadejte jeji ndzev..

Nazev aplikace

SHOtHI"OCESSO!

Vytvorit |

c) Vygeneruje se fetézec 16ti znakd (v nasledujicim obrazku je zakryt), ktery predstavuje nové
heslo aplikace spotProcessor. Heslo si zkopirujte a kliknéte na tlacitko Hotovo.

[ Bylo vygenerovano heslo aplikace

Navod k pouziti

V aplikaci nebo zafizeni, které chcete nastavit, pfejdéte do nastaveni uctu
Google. Nahrad'te heslo vySe zobrazenym heslem o délce 16 znaki.

Stejné jako bézné heslo, i toto heslo aplikace vam poskytne neomezeny pristup k
uétu Google. Toto heslo si nemusite pamatovat. Proto si jej nezapisujte, ani jej
nikomu nesdélujte.

Hotovo
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1.3 Poutiti vygenerovaného hesla ve sluzbé spotProcessor

a)

b)

Ve webové aplikaci jednotky spotProcessor prejdéte na zdlozku Konfig a kliknéte na tlacitko
Nacist konfiguraci spotProcessor.

Kliknéte na tlacitko Editovat a vyhledejte sekci #Parameters for sendMail program. V ni
aktualizujte parametry SMTP_LOGIN a SMTP_PASSWORD. Prvni parametr obsahuje
pfihlasovaci jméno k Uc¢tu Google a druhy nové vygenerované heslo aplikace spotProcessor,
které jste si v pfedchozim odstavci zkopirovali z nastaveni uc¢tu Google.

POZOR! Vygenerované heslo se v nastaveni U¢tu Google zobrazuje s mezerami mezi
Ctveficemi znakd, ale heslo aplikace zadavané do spotProcessor musi byt zadano bez mezer
— tedy musi byt pfesné 16 znakl dlouhé.

Vypisy a editace:

Editovat || Ulozit H S

c)

#Parameters for sendMail program

SMTP_SERVER=smtp.gmail.com

#SMIP ports: 25=Server-to-gserver SMTP, 465=SMTP pfes 35L (SMTPS), S587=SMIF se STARTTLS
SMTE_PORT=557

SMIP_LOGIN=enccontrol.energyfgmail.com

SMIFP_PLSSWORD=abcdefghi]klmnop
SMTF RECIFIENT ADDR=predvolena.adresalemail.com
#SMIF_COPY_ADDR=

#SMTP_BLIND ADDR=

#5SMTE_SUBJECT=

Po aktualizaci udajt kliknéte na tlacitka UloZit a (Znovu) spustit sluZbu spotProcessor.

2 Otestovani funkce zasilani emailu

a)

b)

c)

Ve webové aplikaci jednotky spotProcessor prejdéte na zalozku Ovldddni a do pole Zadani
prikaz( k provedeni zadejte tfeba ndsledujici dva prikazy. V nich zaménte emailovou adresu
za jinou, kterou vlastnite a mlzete tak doslé emaily predist:

SENDMAIL robin@seznam.cz TEXT "Toto je néjakad zprava"
SENDMAIL robin@seznam.cz STATUS2

Prvni ptikaz by mél zaslat zpravu s textem zadanym v uvozovkach, druhy pak aktualni stav
jednotky. Po kliknuti na tlacitko Spustit pfikazy se emaily odeslou. Pokud po chvilce kliknete
na tlacitko Nacist konec logu, méli byste na konci vypisu logu najit tyto nové radky:

2025-07-03 09:07:22|INFO: sent email to ROBIN@SEZNAM.CZ
2025-07-03 09:07:24|INFO: sent email to ROBIN@SEZNAM.CZ

Pokud byste nalezli fadky podobné nasledujici obsahujici chybovy kdéd, pak se odeslani
emailu nepodafilo:

>>Sending email to 'ROBINWSEZNAM.CZ' finished with status 4

Ve Vasi emailové schrance by se pak mély objevit dva nové odpovidajici pfichozi emaily.
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